
 

© 一般社団法人 日本コンピュータシステム販売店協会 2025 21 セキュリティと DX への取り組みに関する調査研究 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. セキュリティへの取り組み状況 
 

 



2. セキュリティへの取り組み状況 

© 一般社団法人 日本コンピュータシステム販売店協会 2025 22 セキュリティと DX への取り組みに関する調査研究 

2. セキュリティへの取り組み状況 

2.1 セキュリティ対策実施状況、セキュリティ要請状況 

 

◼ セキュリティ対策は、会員顧客企業で 8割、中規模一般企業で 7割、小規模一般企業で 6割

の実施済みの状況 

◼ セキュリティに関する要請元は、「要請元なし」の割合が高い 

◼ セキュリティ要請がある企業の方が、セキュリティ対策実施率が高い 

 

2.1.1 セキュリティ対策実施状況 

 

図 2.1-1 セキュリティ対策の実施状況 

  

企業群別でみたセキュリティ対策の実施状況は図 2.1-1の通りである。 

会員顧客企業では、「セキュリティ対策実施済み」（ 85.5％）、「セキュリティ対策実施予

定」（12.1％）、「セキュリティ対策未実施」（2.4％）であった。 

 「セキュリティ対策実施済み」を企業群別でみると、小規模一般企業（62.6％）、中規模一般企

業（72.3％）となっており、会員顧客企業のセキュリティ対策実施済みはいずれも高い結果であった。 
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図 2.1-2 会員顧客企業のセキュリティ対策の実施状況変化 

  

会員顧客企業のセキュリティ対策の実施状況について前年度結果と比べると、「セキュリティ対策実

施済み」が 2.5 ポイント低く、「セキュリティ対策未実施」が 0.8 ポイント高い結果であった（図 

2.1-2）。 

 

 

図 2.1-3 会員顧客企業（業種別）のセキュリティ対策の実施状況 

  

会員顧客企業のセキュリティ対策の実施状況を業種別でみると、情報通信業（97.1％）、建設

業（90.0％）が高い実施状況にあり、サービス業を除き 8割を超える実施状況にある。他方で、サービ

ス業だけが「セキュリティ対策実施済み」が 7割を割っていた（68.6％）。「セキュリティ対策未実施」

でみると、卸・小売業が 5.9％と高くなっていた（図 2.1-3）。 
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2.1.2 セキュリティ要請状況 

 

図 2.1-4 セキュリティに関する要請元 

  

セキュリティに関する要請（決められたセキュリティ基準への対応依頼）元をみると、会員顧客企

業では、「要請なし」（34.7％）、「顧客」（20.8％）、「取引企業（サプライチェーン）」（18.1％）であっ

た。中規模一般企業では、「要請なし」（37.7％）、「取引企業（サプライチェーン）」（18.3％）、「顧

客」（14.6％）であった。小規模一般企業では、「要請なし」（64.6％）、「顧客」（10.3％）、「業界団

体」（9.4％）であった（図 2.1-4）。 
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2.1.3 セキュリティ対策とセキュリティ要請の関係 

 

 

図 2.1-5 セキュリティ要請の有無別でみたセキュリティ対策の実施状況 

  

セキュリティ要請の有無別でみた対策の実施状況は図 2.1-5 の通りであった。会員顧客企業（+8.4

ポイント）、中規模一般企業（+4.3ポイント）、小規模一般企業（+14.8ポイント）のいずれでもセキュ

リティ要請がある企業の対策実施率が高くなっている。小規模一般企業においては、セキュリティ要

請がないと回答した企業の 32.7％がセキュリティ対策未実施の結果であった。 
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2.2 セキュリティ対策実施のきっかけ 

 

◼ セキュリティ対策実施のきっかけは、会員顧客企業では「自社で必要性を感じた」の割合

が高い 

 

 

図 2.2-1 セキュリティ対策のきっかけ（会員顧客企業 n=323） 

 

 会員顧客企業がセキュリティ対策実施のきっかけについて、実施項目別でみた結果が図 2.2-1 であ

る。「データ保護」、「ネットワークセキュリティ」、「バックアップと復旧」では＜自社で必要性を感じ

た＞の回答が 5 割を超えている。他方、「物理的セキュリティ」では＜予定なし＞が 25.4％と他の項目

に比べ高い結果であった。 

 

32.2%

33.1%

32.2%

30.7%

30.7%

29.4%

30.7%

45.8%

51.7%

47.7%

49.8%

38.4%

53.3%

56.0%

1.5%

1.9%

2.2%

1.5%

1.9%

2.2%

1.2%

5.6%

5.6%

7.4%

6.8%

3.7%

8.0%

5.6%

14.9%

7.7%

10.5%

11.1%

25.4%

7.1%

6.5%

0% 25% 50% 75% 100%

ログ管理・保存

データ保護

脆弱性管理

ユーザー認証・アクセス管理

物理的セキュリティ

ネットワークセキュリティ

バックアップと復旧

ガイドライン準拠 自社で必要性を感じた 販売店・ベンダーから要請された

他団体・取引先が実施している 予定なし



2. セキュリティへの取り組み状況 

© 一般社団法人 日本コンピュータシステム販売店協会 2025 27 セキュリティと DX への取り組みに関する調査研究 

 

図 2.2-2 セキュリティ対策のきっかけ（中規模一般企業 n=300） 

 

 中規模一般企業の結果が図 2.2-2 である。割合が高いものは、「ログ管理・保存」＜予定なし

＞（39.0％）、「物理セキュリティ」＜予定なし＞（38.3％）、「データ保護」＜自社で必要性を感じた

＞（35.0％）の順であった。 

 

 

図 2.2-3 セキュリティ対策のきっかけ（小規模一般企業 n=260） 

 

小規模一般企業の結果が図 2.2-3 である。小規模一般企業では、セキュリティ対策項目としてあげ

られている 7項目すべてにおいて、＜予定なし＞と回答した割合が 4割を超える水準にある。 

割合が高いものは、「ログ管理・保存」＜予定なし＞（63.5％）、「物理セキュリティ」＜予定なし

＞（63.5％）、「ユーザー認証・アクセス管理」＜予定なし＞（57.3％）の順であった。  
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2.3 導入済み、または導入予定のセキュリティ製品・サービス 

 

◼ 社内データ保護のために導入されている製品では、会員顧客企業では「バックアップ製

品」、「Active Directory」、中規模一般企業では「Active Directory」、「ネットワー

クアクセス制限製品」、小規模一般企業では「バックアップ製品」の割合が高い 

◼ インターネット上のデータ保護のために導入されている製品では、「ウイルス対策」、

「スパムメール対策」の割合が高い 

 

2.3.1 社内データ保護 

 

図 2.3-1 社内データ保護のために導入済み（導入予定）のセキュリティ製品・サービス 

 

 社内データ保護のためのセキュリティ製品・サービスの導入状況は図 2.3-1であった。 

会員顧客企業では、「バックアップ製品」（69.0％）、「Active Directory」（66.9％）、「ログ管理・保

管」（60.4％）、「ネットワークアクセス制限製品」（54.5％）、「EPP製品」（52.9％）の順であった。 
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中規模一般企業では、「Active Directory」（35.0％）、「ネットワークアクセス制限製品」（32.7％）、

「ログ管理・保管」（31.7％）、「バックアップ製品」（31.0％）、「ネットワーク型ウイルス対策製

品」（29.7％）の順であった。 

 

小規模一般企業では、「バックアップ製品」（ 30.4％）、「ネットワーク型ウイルス対策製

品」（29.6％）、「Active Directory」/「ネットワークアクセス制限製品」（ともに 16.5％）、「ログ管

理・保管」（16.2％）の順であった。 

 

2.3.2 インターネット上のデータ保護 

 

図 2.3-2 インターネット上のデータ保護のために導入済み（導入予定）の 

セキュリティ製品・サービス 

 

 インターネット上のデータ保護のためのセキュリティ製品・サービスの導入状況は図 2.3-2 であっ

た。 

会員顧客企業では、「ウイルス対策」（85.1％）、「スパムメール対策」（68.1％）、「サンドボックス製

品」（28.2％）の順であった。 

中規模一般企業では、「ウイルス対策」（58.0％）、「スパムメール対策」（45.3％）、「IDaaS」（24.0％）

の順であった。 

小規模一般企業では、「ウイルス対策」（61.5％）、「スパムメール対策」（39.6％）、「サンドボックス

製品」（18.1％）の順であった。 
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2.4 セキュリティ対策の運用 

◼ セキュリティ対策として＜正しく運用されており機能している＞ものは「セキュリティ

ルールやポリシーの整備」が 8割弱 

◼ 会員顧客企業ならびに中規模一般企業では、「生成 AI のガイドライン整備」は 4 割前後の

運用状況 

 

 
図 2.4-1 セキュリティ対策の運用状況 
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 セキュリティ対策の 5つの項目について、運用状況を聞いた結果が図 2.4-1である。 

 会員顧客企業では、「セキュリティルールやポリシーの整備」について＜正しく運用されており機能

している＞との回答が 78.8％と高い結果であり、「セキュリティインシデントへの対応体制」＜正しく

運用されており機能している＞65.0％の順で機能していた。 

 中規模一般企業では、「セキュリティルールやポリシーの整備」について＜正しく運用されており機

能している＞との回答が 64.6％と高い結果であり、「セキュリティインシデントへの対応体制」＜正し

く運用されており機能している＞54.3％の順で機能していた。 

 小規模一般企業では、会員顧客企業ならびに中規模一般企業と比べると割合は低いものの、「セキュ

リティルールやポリシーの整備」について＜正しく運用されており機能している＞との回答が 39.4％

と高く、「セキュリティ教育・トレーニングプログラムの定期的実施」＜正しく運用されており機能し

ている＞30.6％の順で機能していた。 
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2.5 セキュリティ脅威への対応 

 

◼ 会員顧客企業のセキュリティ脅威の理解（把握）は中規模・小規模一般企業よりも高く、

対策も進んでおり、前回調査結果よりも理解が高まった 

◼ インシデントが発生した際の相談先としては「販売店・ベンダー」が最も多い 

 

2.5.1 セキュリティ脅威の理解度と対応状況 

セキュリティの脅威に対し、理解度と対策状況を調査した結果が図 2.5-1、図 2.5-2、図 2.5-3で

ある。 

最新としては、「情報セキュリティ 10大脅威 2024」が独立行政法人 情報処理推進機構より公表され

ているが、前年度調査との比較の観点から「情報セキュリティ 10 大脅威 2023」を使っている。脅威の

種類・内容（要約）は表 2.5-1の通り。 

 

表 2.5-1 情報セキュリティ 10大脅威2 

 

 
2 『セキュリティーとデジタルトランスフォーメーションへの取り組み状況に関する調査研究 2023 年度版』, 一般社団

法人 日本コンピュータシステム販売店協会,2024/2 
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図 2.5-1 会員顧客企業のセキュリティ脅威の理解度と対応状況 

 

 会員顧客企業におけるセキュリティ脅威の理解度として把握しており対策されているものとしては、

「ランサムウェアによる被害」（73.4％）、「標的型攻撃による機密情報の窃取」（67.2％）、「内部不正

による情報漏えい等の被害」（64.1％）であった。他方、把握されていないものは、「犯罪のビジネス

化（アンダーグラウンドサービス）」（28.2％）と「テレワーク等のニューノーマルな働き方を狙った

攻撃」（20.7％）が 2割を超えていた。 
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図 2.5-2 中規模一般企業のセキュリティ脅威の理解度と対応状況 

 

中規模一般企業におけるセキュリティ脅威の理解度として把握しており対策されているものとして

は、「ランサムウェアによる被害」（46.4％）、「内部不正による情報漏えい等の被害」（41.1％）、「不注

意による情報漏えい等の被害」（39.9％）であった。他方、把握されていないものは、「テレワーク等

のニューノーマルな働き方を狙った攻撃」（47.3％）、「犯罪のビジネス化（アンダーグラウンドサービ

ス）」（47.0％）、「脆弱性対策情報の公開に伴う悪用増加」（45.8％）の 3つが 45％を超えていた。 
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図 2.5-3 小規模一般企業のセキュリティ脅威の理解度と対応状況 

 

小規模一般企業におけるセキュリティ脅威の理解度として把握しており対策されているものとして

は、「ランサムウェアによる被害」（28.7％）、「内部不正による情報漏えい等の被害」（22.3％）、「ビジ

ネスメール詐欺による金銭被害」（22.0％）となっており、2 割を超える水準であった。他方、把握さ

れていないものは、「犯罪のビジネス化（アンダーグラウンドサービス）」（68.1％）、「テレワーク等の

ニューノーマルな働き方を狙った攻撃」（ 65.8％）、「サプライチェーンの弱点を悪用した攻

撃」（65.5％）の 3つが 65％を超えていた。 
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図 2.5-4 会員顧客企業におけるセキュリティ脅威の理解の変化 

 

 会員顧客企業における「情報セキュリティ 10大脅威」の理解について、前年度調査結果と比較した

のが図 2.5-4である。※今回調査結果では「把握しており対策している」と「把握しているが対策を

していない」を合計し「把握している」として集計した。 

 今年度の調査では、すべての項目の理解が 7割を超えており、すべての項目で理解度は上昇してい

た。なかでも、前年度から大きく理解度が上がっていたのは、「ビジネスメール詐欺による金銭被

害」（プラス 50.3ポイント）、「不注意による情報漏えい等の被害」および「犯罪のビジネス化（アン

ダーグラウンドサービス）」（ともにプラス 49.0ポイント）であった。 
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2.5.2 インシデントが発生した際の想定される相談先 

 

 

図 2.5-5 インシデントが発生した際の想定される相談先 

 

 前節の「情報セキュリティ 10大脅威」に関するインシデントが発生した際に想定される相談先を聞

いた結果が図 2.5-5である。 

 会員顧客企業では、「販売店・ベンダー」（22.0％）、「警察」（13.9％）、「取引企業（サプライチェー

ン）」（10.2％）の順で相談先としてあげられていた。 

 中規模一般企業では、「販売店・ベンダー」（19.0％）、「業界団体」（14.3％）、「取引企業（サプライ

チェーン）」・「警察」（11.0％）の順であった。 

 小規模一般企業では、「販売店・ベンダー」（22.0％）、「警察」（18.6％）、「業界団体」（16.8％）の

順であった。 
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2.6 セキュリティ対策への課題、投資状況 

 

◼ セキュリティ対策未実施企業の課題としては、会員顧客企業では「リソース不足」、一般

企業では「コスト、経済的な制約」・「経営陣のセキュリティへの関心や意識」の割合が

高い 

◼ セキュリティ投資額は、会員顧客企業・中規模一般企業では「100万円以上､300万円未

満」、小規模一般企業では「10万円未満」の割合が高い 

◼ セキュリティ投資額が多い業種は、会員顧客企業では「建設業」、中規模一般企業では

「情報通信業」 

 

2.6.1 セキュリティ対策未実施企業における課題 

 

図 2.6-1 セキュリティ対策未実施企業における課題 

 

 セキュリティ対策未実施企業において、妨げとなっている課題を聞いた結果が図 2.6-1である。 

 会員顧客企業では、「リソース不足」（22.2％）を 2 社があげていた。他には、「コスト、経済的な制

約」・「他の優先事項」・「経営陣のセキュリティへの関心や意識」・「専門知識や技術的な要件の不足」・

「適切なベンダーや専門家がいない」があげられている。 

  

11.1%

22.2%

11.1%

11.1%

11.1%

11.1%

0.0%

0.0%

0.0%

12.0%

4.0%

2.0%

10.0%

6.0%

8.0%

4.0%

8.0%

6.0%

3.3%

1.1%

1.1%

3.3%

2.2%

0.0%

2.2%

2.2%

2.2%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0%

コスト、経済的な制約

リソース不足

他の優先事項

経営陣のセキュリティへの関心や意識

専門知識や技術的な要件の不足

適切なベンダーや専門家がいない

組織の文化や風土

ビジネス的なメリットやペナルティがない

何から対策に取り組むべきかが分からない

会員顧客企業 n=9 中規模一般企業 n=50 小規模一般企業 n=90



2. セキュリティへの取り組み状況 

© 一般社団法人 日本コンピュータシステム販売店協会 2025 39 セキュリティと DX への取り組みに関する調査研究 

 中規模一般企業においては、「コスト、経済的な制約」（12.0％）、「経営陣のセキュリティへの関心

や意識」（10.0％）、「適切なベンダーや専門家がいない」・「ビジネス的なメリットやペナルティがな

い」（ともに 8.0％）があげられている。 

 小規模一般企業においては、「コスト、経済的な制約」・「経営陣のセキュリティへの関心や意

識」（ともに 3.3％）、「専門知識や技術的な要件の不足」・「組織の文化や風土」・「ビジネス的なメリッ

トやペナルティがない」・「何から対策に取り組むべきかが分からない」（ともに 2.2％）があげられて

いる。 

 

2.6.2 セキュリティ投資額 

 

図 2.6-2 今年度のセキュリティ投資額 

 

 今年度のセキュリティに対する投資額を聞いた結果が図 2.6-2である。 

 会員顧客企業では、「100 万円以上､300 万円未満」（27.0％）、「300 万円以上､1000 万円未

満」（20.5％）、「30万円以上､100万円未満」（19.3％）であった。 

 中規模一般企業では、「100 万円以上､300 万円未満」（26.6％）、「30 万円以上、100 万円未

満」（21.3％）、「10万円以上、30万円未満」（15.9％）であった。 

 小規模一般企業では、「10 万円未満」（63.3％）、「10 万円以上､30 万円未満」（21.2％）、「30 万円以

上、100万円未満」（7.7％）であった。 
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次に、セキュリティ投資額を業種別でみてみる。投資額については、「1000 万円未満」、「1000 万円-

1 億円未満」、「1億円以上」の 3分類とする。 

 

 

図 2.6-3 会員顧客企業（n=244）の業種別セキュリティ投資額 

 

 会員顧客企業（図 2.6-3）では、建設業でのセキュリティ投資額が多く、1000 万円以上（33.3％）

の結果であった。 

 

 

図 2.6-4 中規模一般企業（n=207）の業種別セキュリティ投資額 

 

 中規模一般企業（図 2.6-4）では、情報通信業でのセキュリティ投資額が多く、1000 万円以

上（37.5％）の結果であった。 
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図 2.6-5 小規模一般企業（n=259）の業種別セキュリティ投資額 

 

 小規模一般企業（図 2.6-5）では、「サービス業」、「その他」を除き投資額は 1000 万円未満であっ

た。 
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